
  فن ا�خفاء
  
  

  : مقدمة
 

الرسائل غير المرئية أو المخفية أو المغطاة كلھا تصب في 
". ستيجنوجرافي"نفس المعنى في عالم التكنولوجيا 

، يعلم عن وجود الرسالة إ* المرسل والمستقبل حيث *
وبالرجوع إلى اللغة . والرسالة نفسھا تبدو بصورة أخرى

فن "نترجم ھذه الكلمة إلى نستطيع أن ، اليونانية القديمة
  ".إخفاء الكتابة

، ھذا المفھوم تم استخدامه وتطبيقه منذ مئات السنين
حيث كان الملوك واFمراء القدامى يستخدمون العبيد 

أو كانوا يحلقوا رؤوسھم ثم . لكتابة الرسائل على ظھورھم
كما كانت تستخدم الحيوانات لھذا الغرض . يكتبوا عليھا

ظھر الحبر الخفي في الصورة وأصبح ، وبعد ذلك. أيضا
وعند ظھور نھضة الحاسبات . وسيلة إخفاء الكتابة الجديد

دخل فا اSخفاء إلى عصر جديد ممكن أن ، والتكنولوجيا
  .يطلق عليه بالعصر الرقمي

وبأخذ نظرة دقيقة لھذه العملية نستطيع أن نفصل 
إخفاء وھو ما يتم ، حيث ھناك الغطاء أو الحامل. عناصرھا

. ويكون غالبا صورة أو مقطع صوتي أو فيديو، الرسالة فيه
. وممكن أن تكون من أي نوع، وھناك الرسالة نفسھا

وھو المستخدم في اSخفاء ، وھناك أيضا مفتاح اSخفاء
  .و* يعلمه إ* المرسل والمستقبل، نفسه

   
  : فن إخفاء الكتابة والتشفير

  

أن  يخطئ كثير من الناس عندما يعتبرون
وإخفاء الكتابة ھما نفس ) Cryptography(التشفير
فبأخذ نظرة دقيقة وتقنية نرى أن التشفير ھو . الشيء

دراسة لطرق إرسال الرسالة بصورة أخرى * يستطيع فك 
وھذا يختلف عن فن . رموزھا إ* المرسل والمستفبل

اSخفاء حيث أن التشفير يغير من ھيئة محتوى الرسالة 



أما إخفاء الكتابة فيخفي وجود . وجودھالكنه * يخفي 
يمكن تقسيم أساليب فن التشفير . الرسالة من اFساس

  :إلى
  

أي يتم ، وتبنى إما على مبدأ اSبدال: أساليب تحويل الكتابة -
، ومبدأ النقل. تحويل كل عنصر من الرسالة إلى عنصر آخر

  .وفيه يتم إعادة ترتيب حروف الرسالة
  
  

، حيث يتم تقسيم الرسالة إلى قطع :الكتابةأساليب معالجة  -
وإدخالھا على عملية تعالج ھذه القطع باستخدام 

  .خوارزميات رياضية
  

  

  
  : أساليب ا!خفاء

 
تتمحور فكرة اSخفاء في إدخال الرسالة ر داخل الغطاء غ 

  :ويمكن تمثيله بھذه المعادلة. لتكوين الھدف المخفى
الغطاء + الرسالة المراد إخفاءھا =  الھدف المخفى

  مفتاح ا!خفاء+ 
  

يكن تقسيم أساليب اSخفاء إلى أربعة ، وبشكل عام
  :أساليب أساسية

  
  :ا!خفاء النصي - ١

. ويكون ذلك بكتابة نص يمكن استخvص الرسالة المخفية منه
إما بطريقة نصية بان يكون أول حرف من كل كلمة يمثل حرف 

  .أو بطريقة نحوية أو لفظية. المخفاةمن الرسالة 
  
  :ا!خفاء الصوتي - ٢

إخفاء رسالة داخل إشارة صوتية ممكن أن يكون في مجال 
  :ويتم بإحدى الطرق التالية .الزمن أو مجال الطيف

 (ھذه الطريقة لھا سعة إدخال عالية : ترميز البت المنخفض -
bpsكتشاف). ٤١,٠٠٠vوفيھا يتم إبدال . لكنھا عرضة ل



من كل ) Least Significant Bit(أكثر بت غير مھم 
  إشارة صوتية

  
  

يتم فيھا إدخال الرسالة داخل الترددات : الطيف الممتد -
وتعتبر أكثر طريقة من ناحية اSخفاء . اFعلى من الvزم

  )bps٤ (لكن سعة اSدخال فيھا منخفضة
  
  
 (ھي أكثر طريقة من ناحية سعة اSدخال: ا!دراك تغطية -

bpsكتشاف) ٤٥٠,٠٠٠vويتم . لكنھا أكثرھا عرضة ل
فيھا إدخال نص الرسالة داخل مناطق * يمكن 

  .ل�نسان إدراكھا من اSشارة الضوئية
  
  

مشتق من اSخفاء بالصور حيث أن مقاطع : ا!خفاء الفيديوي - ٣
لذلك فإننا . الصور المتتاليةالفيديو ليست إ* مجموعة من 

  .نستطيع تطبيق أساليب اSخفاء الصوري
  
  
ھو أكثر طريقة تمت دراستھا من قبل : ا!خفاء الصوري - ٤

  .توجد عدة طرق Sدخال رسائل في صور . الباحثين

  

  

  كان ھذا مقدمه عن ا�خفاء او فن ا�خفاء

  

  تم استخدام اخفاء البيانات او النصوص في 

  العمليات السرية 

  



  كما انه يستخدم في الجامعات للتواصل بين 

  _^*الط)ب دون معرفة المشرف او المراقب 

  في وقت ا�ختبار او وقت المحاضرات في 

  المعامل ا�كترونية او ا�ختبارات ا�كترونية او 

في نظام الب)ك بورد الذي تم تطبيقة مؤخرا في 
  )الملك سعود,الملك خالد (جامعاتنا السعودية 

  وقام قمت بتصميم خوارزمية بسيطه 

  برمجة اداة او برنامج لھا صديقي أدھم ب

  

  ھذا فيديو يتكلم عن طريقة استخدام ا�داة وكيف

  ^_^يكون اخفاء الملفات داخل صورة  

  

http://www.youtube.com/watch?v=

Q-OC_2ckLSI  
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